NIEBEZPIECZENSTWA W SIECI

Obecnie Internet to monstrualny gigant, ktory bazuje na rozproszonym systemie
rozleglej sieci komputerowej. Obejmuje on swoim zasi¢giem doktadnie cata Ziemig. Nie
posiada  centralnego  osrodka  dyspozycyjnego ani  rozbudowanej  hierarchii
scentralizowanego zarzadzania. Nikt nie kieruje tym gigantem. Nie jest on niczyja
wlasnos$cia 1 nikt nie moze go zamkna¢. Internet powstal, funkcjonuje 1 rozwija sig, jest
dzietem milionéw anonimowych ludzi budujacych z ogromnym uporem i po§wigceniem
jego potege. Z technicznego punktu widzenia Internet jest siecia komputerowa skladajaca
si¢ z setek tysigcy komputerow (serwerow) tworzacych co§ w rodzaju siatki. Kazda
wysytana informacja jest przekazywana przez poszczegdlne wezty tej siatki, zeby w koncu
trafi¢ do komputera. Komputery w weztach mozna poréwna¢ do przekaznikow, ktore
otrzymujac wiadomos$¢ sprawdzaja jej adres 1 przesytaja ja dalej we wlasciwym kierunku.
Fenomen Internetu polega na tym, ze w zasadzie jedyna rzecza, jaka zostala dobrowolnie
zaakceptowana przez uzytkownikéw jest sposdéb porozumiewania si¢ pomigdzy

poszczegolnymi komputerami, czyli tzw. protokot.

Internet stal si¢ dostgpny i bardzo tatwo osiagalny dla przecigtnego cztowieka
dysponujacego komputerem 1 linig telefoniczna. Jest to nieprzebrane zrodlo informacji. Za
jego posrednictwem mozna znalez¢ pracg, odszuka¢ wiadomosci o charakterze
encyklopedycznym, przeczyta¢ ksiazke, pogrzeba¢ w zasobach bibliotecznych, dokonaé

zakupow. W sieci mozliwa jest wymiana informacji - ustugi sieciowe.

Korzystaniu z Internetu towarzyszy wiele zagrozen. W sieci hula bezkarnie stada
wirusow 1 zakazonych nimi e-maili. Trzeba uwaza¢ przy instalowaniu nieznanych
programOw oraz przy uruchamianiu programow przesylanych jako zataczniki do e-maili.
Zwtaszcza na dokumenty programéw Microsoft Word 1 Excel, ktére moga w sobie zawieraé
zto§liwe makroinstrukcje. Pod Zzadnym pozorem nie wolno pozwala¢ na uruchamianie makr
zawartych w otrzymanych poczta dokumentach o ile nadawca nie zapewni nas, ze sa
bezpieczne. Chociaz zalacznik moze zawieraé wirusa, to tekst e-maila jest catkowicie
bezpieczny. Mimo to z powodu przepehienia sieci roznymi tekstami chochlikami, lepiej nie
otwiera¢ podejrzanej korespondencji. Nie nalezy jej takze przekazywac innym osobom. To
samo dotyczy dziwnych zatacznikow, ktore moga zawieraé zloSliwe programy, mogace

uszkodzi¢ lub zniszczy¢ zawarte w komputerze dane.



W Internecie mozna umieszcza¢ kazdy rodzaj informacji w niezwykle tatwy sposob i
do tego malym kosztem. Brak jakiejkolwiek kontroli nad rozpowszechnianymi
wiadomosciami sprawil, ze bardzo szybko zaczgta rosnaé liczba stron zawierajacych tresci
pornograficzne. Wystarczy wpisa¢ do przegladarki hasto, ktore ledwie ociera si¢ o
nieprzyzwoito$¢, by za chwile¢ mie¢ przed oczami pornograficzng reklamg. To, co
pozostawalo kiedy§ w sferze chlopigcych fascynacji i wybrykoéw, stalo si¢ obecnie
najwazniejszym zrodlem dochodow Sieci. Dorostemu cztowiekowi, swiadomemu swojego
wyboru, wizyta na stronie erotycznej nie wyrzadzi krzywdy, jednak dzieci sa potencjalnie
narazone na kontakt z demoralizujaca pornografia, przed ktéra nie potrafia si¢ bronic.
Nalezy, wigc zwraca¢ wigksza uwage na to, co robia w Internecie nasze pociechy.
Wystarczy przejrze¢ zarejestrowana w przegladarce histori¢ odwiedzanych przez nie stron.
Gdy stwierdzimy, ze dotarty do witryn zawierajacych pornografi¢, powinniSmy w
przysztosci $cislej kontrolowa¢ ich poczynania, instalujac np. programy blokujace dostep do

niewlasciwych stron.

Kolejny problem to bezpieczenstwo danych przesylanych Siecia. Korzystanie intensywne z
Sieci w pracy czy w domu, przesylamy wiele dokumentow w formie elektronicznej. Coraz
wigcej waznych 1 poufnych informacji przechowywanych jest w komputerach podtaczonych
do Internetu. Czgsto sa to dane, ktorych przechwycenie przez elektronicznych wlamywaczy
moze wyrzadzi¢ nam duza krzywde. Znajac jednak podstawowe formy ochrony informacji
zgromadzonych w komputerze, mozemy je uczyni¢ je rOwnie bezpiecznymi jak te, ktore
trzymamy w sejfach, zapisane na papierze. Najlepszym sposobem uniemozliwienia dostgpu
osobom nie powolanym do poufnych elektronicznych dokumentéw jest szyfrowanie ich za
pomoca specjalnego oprogramowania. Kiedy szukamy w Sieci potrzebnych informacii,
zazwyczaj zadajemy pytanie wyszukiwarce, ktora ma indeks znajdujacych si¢ w Internecie
stron,. Jako odpowiedz dostajemy kilka tysigcy linkdow, czyli odno$nikow kierujacych nas
do witryn poswigconych zagadnieniu, o ktore pytalismy. W tym momencie pojawit si¢
wielki problem oceny wiarygodno$ci i aktualnosci informacji, jako ze w Internecie nie jest
dokonywana jakakolwiek selekcja wstepna, np. taka, jaka si¢ robi przy doborze artykutéw
do gazety. Jednej 1 ostatecznej oceny dokonuje internauta, ktory jest zdany zazwyczaj tylko
na siebie 1 swoja wiedzg. Jest to proste w wypadku, gdy dobrze znamy zagadnienie. Gorzej,
gdy probujemy dowiedzie¢ sig¢ czego$, o sprawie zupetnie dla nas nowej. Jezeli dane z

Internetu maja by¢ podstawa naszej waznej decyzji lub mamy je przekazac dalej, musimy



choc¢by telefonicznie sprawdzi¢ wiarygodno$¢ i aktualno$¢ informacji.

Coraz cze$ciej uzywamy Internetu robienia zakupow w wirtualnych sklepach. Tutaj,
podobnie jak w normalnym $§wiecie, zdarzaja si¢ nieuczciwi sprzedawcy i naciagacze, na
ktorych musimy uwazaé. Najlepszym sposobem na uniknigcie przykrej niespodzianki, ktora
moze by¢ wykorzystanie naszej karty przez ztodzieja, jest dokonanie zakupéw w duzych
sklepach o ustalonej renomie, przyjmujacych zwroty towaru, i placenie karta kredytowa
tylko wtedy, kiedy jest to mozliwie bezpieczne potaczenie. Warto tez postugiwac si¢ karta

kredytowa z bardzo matym limitem wydatkow.

Internet niesie zagrozenia natury psychologicznej. Wraz z rozpowszechnieniem si¢ Sieci
przybywa ludzi, ktérzy duza cze$¢ swej dziatalnosci przenosza do przestrzeni wirtualne;.
Wydaje si¢ ona bardziej atrakcyjna od zwyklego $wiata. Internet staje si¢ dla nich jedynym
oknem, przez ktore spogladaja na otaczajaca rzeczywisto$¢, miejscem, gdzie poznaja ludzi,
czy gldéwnym sposobem na znalezienie rozrywki. Takie postgpowanie moze zachwiac
zdolno$¢ do utrzymania normalnych reakcji z innymi 1 spowodowac, ze coraz trudniej
przychodzi odbywanie si¢ bez komputera. Sa to objawy uzaleznienia od Internetu, ktore
moze rownie niebezpieczne jak inne natogi i podlega regularnemu leczeniu odwykowemu.
Oczywiscie takie 1 inne przykros$ci wynikajace z korzystania z Sieci sa jeszcze rzadkoscia,
ale warto zawczasu zachowaé rozsadek i ostroznos$¢, aby Internet nie stat si¢ zrodiem

frustracji 1 nie zabieral nam czasu przeznaczonego dla rodziny, przyjaciot czy na pracg.



