Czesto zadawane pytania - Bezpieczenstwo dziecka

Pyt. Ile lat powinno mie¢ dziecko, aby pozwoli¢ mu korzysta¢ z Internetu?

Odp.Coraz mtodsze dzieci zaczynaja korzysta¢ z Internetu — najszybciej rosnaca grupa
uzytkownikow sieci to przedszkolaki. Wiele dzieci korzysta z Internetu w szkole przed
ukonczeniem 6 lat i prawdopodobnie dzieci mniej wigcej w tym wieku wyrazaja chec
korzystania z Internetu w domu. Dzieci ponizej 11. roku zycia przewaznie nie
posiadaja umiejgtnosci krytycznego myslenia, wystarczajacych do samodzielnego
korzystania z Internetu, dlatego przy tej czynno$ci powinni towarzyszy¢ im rodzice.
Trzeba siedzie¢ obok nich, gdy korzystaja z Internetu. Nalezy sprawdzaé, czy
korzystaja ze stron zaakceptowanych przez rodzicow. Koniecznie trzeba je nauczyc,
aby nie udostepnialy w Internecie informacji osobistych. Wigcej informacji na ten
temat znajduje si¢ w sekcji Przewodnik bezpieczenstwa w_Internecie dla rodzicodw:

Wiek 1 etapy rozwoju dziecka.

Pyt. Czy pozwoli¢ dziecku na posiadanie wiasnego konta e-mail?

Odp.Mate dzieci powinny raczej korzysta¢ z rodzinnego konta poczty elektronicznej. Gdy
podrosna i zazadaja wigce] niezaleznosci, mozna im pozwoli¢ na posiadanie wlasnego
adresu. Wiadomo$ci moga trafia¢ do rodzinnej skrzynki pocztowej, mozna wigc
zapyta¢ dziecko o kazda otrzymana przez nie podejrzana wiadomos¢. Nalezy zapytac
dostawce uslug internetowych o oferowane przez niego opcje rodzinnej poczty
elektronicznej 1 stosowaé filtry wiadomos$ci e-mail, aby uchroni¢ si¢ przed
niechcianymi wiadomos$ciami oraz nieprawdziwymi wiadomos$ciami e-mail, ktorych
celem jest kradziez danych osobowych.

Pyt. Jakie zasady stosowac przy korzystaniu z Internetu?
Odp.Nalezy zawrze¢ z dzie¢mi umowe okre$lajaca prawa 1 obowiazki w zakresie
korzystania z domowego komputera. W umowie trzeba sprecyzowac:

*Kiedy dzieci moga korzysta¢ z Internetu i co moga tam robic.

*[le czasu moga spgdza¢ w Internecie.

*Co powinny zrobi¢, jesli cos w Internecie wprawi je w zaklopotanie.

+Jak chroni¢ dane osobowe.

«Jak zachowac ostrozno$¢ w Srodowiskach interaktywnych.

Jak zachowywac si¢ etycznie i odpowiedzialnie podczas korzystania z Internetu.

«Jak uczestniczy¢ w grupach dyskusyjnych, korzysta¢ z pokojow rozméw i ushug
wiadomosci blyskawicznych.

Warunkiem udanego funkcjonowania umowy jest wkilad dziecka w jej tworzenie.
Umowe nalezy wydrukowaé¢ i umiesci¢ w poblizu komputera, aby cala rodzina
pamigtala o ustalonych zasadach. Porozumienie trzeba regularnie przegladaé i
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aktualizowa¢ w miar¢ dorastania dzieci. Wigcej informacji o domowych zasadach
korzystania z Internetu znajduje si¢ w sekcji Korzystanie z umoéw rodzinnych do
ochrony dzieci w Internecie.

Pyt. Ile lat musi mie¢ dziecko, aby pozwoli¢ mu korzysta¢ z komunikatorow, takich jak

MSN Messenger?

Odp.Dzieci, ktore nie ukonczyty 13 lat, nie powinny korzysta¢ z programu MSN Messenger

Pyt.

bez zgody rodzicow, poniewaz do rejestracji uzytkownika wiadomosci btyskawicznych
wymagane jest posiadanie konta Hotmail (w Stanach Zjednoczonych rodzice musza
wyrazi¢ zgodg na zalozenie konta Hotmail dla dziecka, ktére nie ukonczyto 13 lat).
Rola rodzicow dzieci korzystajacych z programu MSN Messenger polega na
udzieleniu wskazowek, ktoére pozwola zachowac bezpieczenstwo i chroni¢ prywatnos¢,
a takze na zachgcaniu do odpowiedzialnego korzystania z Internetu.

Oto kilka propozycji zasad obowiazujacych podczas korzystania z programu MSN
Messenger:

*Nie nalezy wypetnia¢ formularzy profilow osobistych lub czlonkowskich (takie
profile sa widoczne dla wszystkich uzytkownikow ustugi).

*Nie nalezy podejmowacé rozmow w trybie online z osobami, ktoérych adresy e-mail lub
nazwy uzytkownikéw komunikatora sa nierozpoznane. Rodzice powinni regularnie
sprawdzac list¢ kontaktow dziecka, aby wiedzie¢ z kim rozmawiaja.

*Nalezy doktadnie przeglada¢ zgloszenia nowych znajomych przed wyrazeniem zgody
na dodanie ich do listy przyjaciot. Jesli dana osoba nie ma by¢ dodana, nalezy
zablokowa¢ kontakt na licie komunikatora.

*Nie wolno uzywa¢ komunikatora do rozsiewania plotek, pogtosek lub wiadomosci o
nienawistnej tresci.

Wigcej wskazoéwek dotyczacych ochrony bezpieczenstwa 1 prywatnosci znajduje si¢ w
sekcji 10 wskazdwek zapewniajacych bezpieczenstwo podczas Kkorzystania z

komunikatorow.

Dodatkowe informacje dotyczace kontroli rodzicielskiej w programie MSN Messenger
znajduje si¢ w czgSci Zachowanie biezace] kontroli za pomoca programu MSN

Messenger.

Czy mozna odczvtaé rozmowy prowadzone przez dziecko za pomoca wiadomosci

btyskawicznych w programie MSN Messenger?

Odp.Tak — program MSN Messenger jest skonfigurowany tak, aby prowadzone rozmowy

byly zapisywane w odrgbnym folderze na komputerze. Domyslna lokalizacja tego
folderu to najczesciej: C:\Moje dokumenty\. (W celu sprawdzenia lokalizacji uruchom
program MSN Messenger, kliknij menu Narzedzia, kliknij pozycje Opcje i przejdz do
karty WiadomosSci).

Nalezy pamigtaé, ze dziecko moze wylaczy¢ funkcjg¢ zapisywania rozméw. Jednak
szczera rozmowa z dzieckiem moze przynies¢ wigcej korzysci, niz szpiegowanie go. W
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kwestiach technicznych dzieci sa zawsze o krok przed rodzicami. Nalezy wprowadzi¢
dobre zasady, wierzy¢, ze dzieci beda ich przestrzega¢ i regularnie wraz z dzie¢mi
przegladac¢ listg tych regut.

Pyt. Jak mozna zapobiega¢ pojawianiu si¢ wyskakujacych okienek na ekranie komputera?
Odp.Najprostszym sposobem jest stosowanie oprogramowania blokujacego wyskakujace

okienka. W komputerach, na ktorych zainstalowano najnowsza wersja systemu

Windows XP, program Internet Explorer (przegladarka internetowa) jest wyposazony
w funkcje blokowania wyskakujacych okienek. Uzytkownicy innych systeméw moga
pobra¢ darmowy pasek narzedzi z funkcja blokowania wyskakujacych okienek, na
przyktad pasek narzedzi MSN (j. ang.).

Pyt. Czy dzieci moga si¢ uzalezni¢ od Internetu?

Odp.Internet jest wspaniatym narz¢dziem dla mlodych ludzi, zwlaszcza tych majacych
problemy w kontaktach z rowiesnikami. W sieci nie trzeba by¢ przystojnym, czy
dobrze zbudowanym, wigc dzieci obyte z komputerem moga bez przeszkod btyszczec
w Internecie, co pomaga w budowaniu poczucia ich wiasnej wartosci. Jednak
nadmierne korzystanie z Internetu moze prowadzi¢ do poglebiania si¢ izolacji
nieSmiatych dzieci od rowiesnikow lub odrywaé¢ je od innych zajeé, takich jak
odrabianie lekcji, ¢wiczenia, sen lub spedzanie wolnego czasu z innymi. Rodzice i
nauczyciele czg¢sto nie sa $wiadomi tego problemu, dopoki nie stanie si¢ on bardzo
powazny. Dzieje si¢ tak dlatego, ze tatwo mozna ukrywac fakt korzystania z sieci oraz
dlatego, ze zjawisko uzaleznienia od Internetu nie zostalo jeszcze dobrze rozpoznane.

Korzystanie z domowego komputera powinno podlega¢ ustalonym zasadom — nie
wolno zapomina¢ réwniez o aktywnosci fizycznej dziecka. Komputer z polaczeniem
internetowym powinien znajdowa¢ si¢ w pokoju uzywanym przez wszystkich
domownikdéw, a nie w pokoju dziecigcym.

Na koniec rodzic powinien przyjrze¢ si¢ wlasnemu sposobowi korzystania z Internetu.
Czy duzo czasu spedzamy w sieci? Jesli tak, nasze dzieci prawdopodobnie beda nas
nasladowa¢. Wskazowki dotyczace utrzymania rownowagi migdzy korzystaniem z
Internetu a aktywnoscia fizyczna dziecka znajduja si¢ w sekcji Czy Twoje dzieci sa

uzaleznione od Internetu?

Pyt. Co dzieci powinny wiedzie¢ o wirusach komputerowych?

Odp.Wirus to szkodliwy program infekujacy pliki lub twardy dysk komputera, a nastgpnie
powielajacy si¢ samoczynnie. Aktywno$¢ sieciowa dzieci czgsto moze narazié
komputer na zainfekowanie wirusami. Wirusy sa najczesciej rozpowszechniane za
pomoca zatacznikdw do wiadomosci e-mail, ale moga réwniez zosta¢ pobrane podczas
korzystania z programéw do udostgpniania plikéw lub do obslugi wiadomosci
btyskawicznych.

Nalezy wpoi¢ dzieciom nastepujace reguty:
*Nigdy nie wolno otwiera¢ niezamdwionych zatacznikow do wiadomosci e-mail.

*Program do obslugi wiadomosci btyskawicznych nalezy skonfigurowac tak, aby nie
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Pyt.

mozna byto odbiera¢ plikow od innych uzytkownikow.

*Korzystajac z programoéw do udostgpniania plikow nigdy nie nalezy pobiera¢ plikow z
rozszerzeniem ,,.exe’’.

*Przed pobraniem pliku z Internetu nalezy sprawdzi¢ go z rodzicem.

Komputer mozna chroni¢ korzystajac ze stale wlaczonego 1 aktualnego
oprogramowania antywirusowego i zapory potaczenia internetowego: nalezy okresowo
wykonywa¢ skanowanie komputera w poszukiwaniu programow wywiadowczych lub
innego niepozadanego oprogramowania, ktore trzeba natychmiast usuwac.

Niepokoie sie, co moje dziecko robi w Internecie. Czy mozna $ledzié jego sieciowa

aktywno§¢?

Odp.Tak — zawsze mozna sprawdzi¢, ktore miejsca w sieci dziecko odwiedzito, ale trzeba

mie¢ S$wiadomo$¢, ze dzieci obyte z komputerem wiedza, jak zatrze¢ $lady.
Najlepszym sposobem jest ustalenie przejrzystych zasad 1 szczera rozmowa z
dzieckiem.

Informacje o miejscach odwiedzanych w Internecie sa gromadzone przez przegladarki
(takie jak Microsoft Internet Explorer czy Netscape Navigator) 1 zapisywane na
komputerze.

W przegladarkach zazwyczaj zapisywana jest historia dotyczaca ostatnio
odwiedzonych witryn. W wigkszo$ci wersji programu Internet Explorer na pasku
narz¢dzi znajduje sig¢ przycisk Historia (j. ang.). Jesli przycisk jest niewidoczny,
wystarczy nacisna¢ jednoczes$nie klawisze Ctrl + H, aby przywotac liste historii. Tak
samo nalezy postapi¢ w przypadku korzystania z programu Netscape Navigator.
Dwukrotne kliknigcie pozycji na li§cie historii spowoduje otwarcie wybranej witryny.

W przegladarkach sa réwniez tworzone tymczasowe kopie stron internetowych, tzw.
pliki pamigci podrecznej, ktore sa zapisywane na komputerze.

Przegladanie plikow tymczasowych w programie Internet Explorer:

1 Po uruchomieniu programu Internet Explorer kliknij menu Narzedzia i wybierz
. pozycje Opcje internetowe.

2Na karcie Ogélne w obszarze Tymczasowe pliki internetowe kliknij przycisk
. Ustawienia.

3 W obszarze Folder tymczasowych plikéw internetowych kliknij przycisk Wys$wietl
. pliki.

Zostanie wySwietlona lista ostatnio odwiedzonych stron internetowych, obejrzanych
obrazow i plikow cookie zapisanych na komputerze.

Istnieje wiele rodzajow oprogramowania umozliwiajacego monitorowanie korzystania
z Internetu. Na przyktad program MSN Premium (j. ang.) jest wyposazony w zestaw
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funkcji  kontroli rodzicielskiej, ktore umozliwiaja konfigurowanie filtrow
internetowych i otrzymywanie cotygodniowych szczegoétowych raportéw o witrynach
odwiedzonych przez dziecko, o osobach, z ktorymi rozmawiato itd.

Mozna rowniez zapyta¢ w dobrym sklepie komputerowym o zalecane produkty.

Pyt. Co zrobi¢, jesli dziecko jest ngkane w Internecie?
Odp.Znane jest coraz powszechniejsze wsrdd nastolatkow zjawisko dreczenia lub

Pyt.

denerwowania dzieci w Internecie. W przypadku aktow ngkania mozna zablokowac
wiadomos$ci od danej osoby, korzystajac z opcji blokowania dostgpne; w wielu
programach do obslugi wiadomosci e-mail 1 wiadomosci btyskawicznych. Nalezy
zapisa¢ wiadomo$¢ e-mail zawierajaca takie tresci 1 przesta¢ ja do dostawcy ustug
pocztowych. Wigkszos¢ dostawcow stosuje polityke zabraniajaca ngkania.

Dzieci moga rowniez spotka¢ si¢ z ngkaniem lub dreczeniem w grach internetowych.
Wigcej informacji dotyczacych bezpieczenstwa 1 uczestnictwa dzieci w grach
internetowych znajduje si¢ w sekcji 10 wskazdwek dotyczacych radzenia sobie z

dreczeniem i denerwowaniem podczas gier internetowych.

Jesli w ngkaniu wykorzystywane sa komentarze opublikowane w witrynie
internetowej, nalezy skontaktowa¢ si¢ ze swoim dostawca uslug internetowych 1
poprosi¢ o pomoc w odszukaniu dostawcy, na ktérego serwerze znajduje si¢ ta witryna.
Po dotarciu do tego dostawcy mozna poleci¢ jego uwadze obrazliwe tresci. Nalezy
rowniez powiadomi¢ policjg. Ngkanie to przestgpstwo zarOwno w S$wiecie
rzeczywistym, jak i w Internecie. Nieustanne komunikowanie si¢ z kim§, w kim
wzbudza to strach o bezpieczenstwo wtasne lub innych, jest praktyka nielegalna.

Czy oprogramowanie filtrujace dziata?

Odp.Narzedzia filtrujace moga by¢ przydatne w przypadku matych dzieci jako uzupetnienie

Pyt.

— a nie zastapienie — nadzoru rodzicéw. Programy filtrujace i blokujace nie sa jednak
niezawodne, moze wigc dojs¢ do przepuszczenia niewtasciwych materialdow. Moga
rowniez spowodowac zablokowanie przydatnej zawartosci, ktéra moze by¢ potrzebna
dzieciom do odrabiania prac domowych.

Filtrowanie sprawdza si¢ w przypadku matych dzieci, ale w miar¢ dorastania dzieci
same musza rozwija¢ bezpieczne i odpowiedzialne zachowania w sieci.

Moje nastoletnie dziecko chce robi¢ zakupy w sklepie internetowym. Jak mozna sie

upewni¢, ze taka witryna jest bezpieczna?

Odp.Zanim nastolatek skorzysta z karty kredytowej rodzica do zrobienia internetowych

zakupow, nalezy udzieli¢ mu jasnych wskazowek dotyczacych zakupdéw online 1 o tym,
gdzie szuka¢ pomocy, aby zachowa¢ bezpieczenstwo transakcji.

Nalezy mu pokazaé, co trzeba sprawdzi¢ w witrynie, zanim przekaze si¢ informacje o
karcie kredytowej. Przed rozpoczeciem zakupow nalezy poszukac:

«Certyfikatu jakosci Better Business Bureau (lub innej organizacji), ktory stanowi tacze
do odpowiedniej witryny internetowe;.
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Pyt.

sI[kony zamknigtej ktodki u dotu strony, ktéra sygnalizuje, ze transakcja finansowa jest
widoczna tylko dla uzytkownika i witryny.

*Ciagu ,,https” (litera ,,s” oznacza bezpieczenstwo) w adresie witryny wyswietlanym w
oknie adresowym przegladarki.

Powyzsze informacje moga zosta¢ sfalszowane, trzeba zatem zachegci¢ dziecko do
kazdorazowego zapytania o zgodg¢ na dokonanie jakiegokolwiek zakupu przez Internet,
aby to rodzic ostatecznie rozstrzygnal, czy dana witryna jest bezpieczna. Nalezy
sprawdzi¢, czy uzywana przegladarka obstuguje szyfrowanie 128-bitowe, aby numer
karty kredytowej zostal automatycznie zaszyfrowany przed wystaniem. (Najnowsze
wersje przegladarek Internet Explorer 1 Netscape Navigator obstuguja szyfrowanie
128-bitowe). Wigcej informacji na temat bezpiecznych zakupdéw w Internecie znajduje
si¢ w sekcji Czy mozna ufa¢ internetowym sklepom?

Czego nalezyv szuka¢ w zasadach zachowania poufno$ci informacji w_witrynie dla

dzieci?

Odp.W o$wiadczeniu o zasadach zachowania poufnos$ci informacji w witrynie znajduja si¢

informacje o sposobie  wykorzystania, udostepniania 1 przechowywania
zgromadzonych informacji osobistych. Nalezy zapoznac si¢ z tymi zasadami 1 pokazac
dziecku, czego nalezy w nich szuka¢ przed podaniem informacji osobistych. Zasady
zachowania poufno$ci informacji moga by¢ czasami dlugie, zawile i ogdlnikowe.

Jesli w witrynie nie umieszczono oswiadczenia o zasadach dotyczacych poufnosci
informacji, nalezy zachowac¢ szczegdlna ostrozno$¢ podczas internetowych zakupow

lub przy ujawnianiu informacji osobistych.

Po zapoznaniu si¢ z zasadami zachowania poufno$ci informacji uzytkownik powinien
wiedzie¢:

+Jakiego rodzaju informacje sa gromadzone i §ledzone w witrynie.

«Jak sa wykorzystywane zgromadzone informacje (zwlaszcza, czy zostana sprzedane
stronie trzeciej).

*Czy uzytkownik ma mozliwo$¢ zmiany lub usunigcia zgromadzonych danych
podanych przez dzieci.

«Jakie kroki zostaty podjete do zapewnienia bezpieczenstwa dzieciom korzystajacym z
pokojow rozmoéw, foréw dyskusyjnych 1 ustug e-mail oferowanych w witrynie.

*Czy witryna probuje uzyska¢ wiarygodna zgode rodzicow, zanim dziecko uzyska
mozliwo$¢ podania informacji osobistych.
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