Ciemna strona Sieci, czyli internetowe zagrozenia dzieci

Internet to prawdziwa kopalnia wiedzy ale jednocze$nie duzy $mietnik, w ktorym mozemy
znalez¢ pornografig, przemoc, narkotyki. Przed tym wszystkim chronisz swoje dziecko w realnym
swiecie. Troszczysz si¢ o to co oglada w telewizji, jakiej] muzyki stucha, z kim si¢ spotyka, jak
spedza wolny czas.

Czesto zapominamy jednak, ze w Internecie roi si¢ od niebezpieczenstw, a dostep do nich moze
z tatwoscia mie¢ kazde dziecko. Najgorsze jest to, ze wielu dorostych, ktérzy maja obowiazek
chroni¢ dzieci nie zdaje sobie sprawy z internetowych zagrozen, jakie czyhaja na ich pociechy.

Czesciowo wynika to z niewiedzy, czeSciowo z ignorancji. To jednak gtdwnie postawa osob,
ktore nie korzystaja aktywnie z Internetu. Jesli bowiem, masz do czynienia z Internetem na co
dzien, wiesz jak tatwo trafi¢ na rézne szkodliwe tresci. Nie trzeba ich nawet poszukiwaé, same do
nas trafiaja. Docieraja takze do dzieci, ktore chtona zarowno dobre jak i zle informacje.

Pornografia i inne niecenzuralne tresci

Chyba najczestszym niebezpieczefistwem kryjacym sie w sieci, jest fatwo$¢, z jaka dzieci moga
mie¢ kontakt z materiatami pornograficznymi. Dostep dzieci do pornograficznych materiatow w
realnym $wiecie jest utrudniony. Jednak w Internecie bez najmniejszego problemu moga je znalez¢.
Wystarczy kilka kliknig¢ myszka.

Osoby zarabiajace na takich tre$ciach "dbaja", by trafiaty do jak najwiekszej liczby
uzytkownikéw Internetu. Dziecko moze szuka¢ materialow do nauki czy tez informacji o
ulubionym piosenkarzu, a z duzym prawdopodobienstwem moze trafi¢ na strong pornograficzna.

Szczegblnie bulwersujaca jest pornografia dziecigca. W Polsce karane jest nie tylko utrwalanie,
produkowanie, sprowadzanie i udost¢pnianie tre$ci pornograficznych z udziatem matoletniego
ponizej 15 lat, ale takze samo ich posiadanie 1 przechowywanie. Niemal ciagle media donosza o
policyjnych akcjach zwiazanych z pedofilia, zard6wno za granica jak i w Polsce. Jak wida¢ problem
ten w ostatnim czasie ma tendencj¢ narastajaca.

Oprocz pornografii dzieci tatwo moga natrafi¢ na strony z przemoca, zdjecia zmasakrowanych
ofiar wypadkow samochodowych, strony www 1 fora dyskusyjne z wulgarnym stlownictwem, strony
sekt czy tez ugrupowan neonazistowskich propagujacych przemoc i rasistowskie poglady.

Niepewne internetowe znajomosci

Dzieci z reguly sa ciekawe, ufne i chetne do zawierania znajomosci za posrednictwem Internetu.
To stwarza kolejne zagrozenie. Z komunikatoréw internetowych i1 czatow czgsto korzystaja pedofile
podszywajacy si¢ pod réwiesnikéw dzieci. W ten sposdb nawiazuja znajomos¢, zdobywaja zaufanie
a w koncu proponuja spotkanie w rzeczywistosci. Jak wykazuja badania, znaczna czg$¢ dzieci nie
informujac rodzicow spotyka si¢ z nieznajomymi poznanymi przez Internet. Podobnie jak pedofile
postepuja rowniez inni przestgpcey, oszusci i podrywacze wynajdujac swoje ofiary w sieci.



Oczywiscie osoba poznana przez Internet moze okazaé si¢ uczciwym cziowiekiem i zostaé
naszym najlepszym przyjacielem. Niemniej jednak do prawdziwych spotkan oséb poznanych w
Sieci nalezy podchodzi¢ z najwyzsza ostroznoscia. W szczegolnosci nalezy uswiadamiaé dzieci o
stosowaniu ograniczonego zaufania w stosunku do innych internautow i zachowaniu najwyzszej
ostroznos$ci w razie prosby o osobisty kontakt.

W przypadku otrzymania przez dziecko niesympatycznych propozycji np. o treci seksualnej czy
tez grozb mozesz zgltosi¢ ten fakt na Policje. Internet wbrew czgsto spotykanym opiniom nie jest
anonimowy 1 mozna wykry¢ konkretna osobg na podstawie adresu IP przydzielanego przez
dostawce Internetu.

Niechciana poczta

Masz konto poczty elektronicznej? No jasne, co za pytanie... :) Na pewno jest wiec Ci znane
zjawisko Spamu, czyli niechcianej poczty. Dominuja wsrdd nich reklamy produktéw z branzy
erotycznej, tabletek na potencje, stron erotycznych, "tancuszki" internetowe jak réwniez wirusy
komputerowe. Im aktywniej wlasciciel konta pocztowego korzysta z Internetu, im cz¢sciej podaje
swoj adres email podczas rejestracji na r6znych stronach www, tym wigcej otrzymuje niechcianych
wiadomosci.

Przed polskim spamem mozna si¢ broni¢ zglaszajac ten fakt dostawcy Internetu. W przypadku
spamu z zagranicy skuteczne przeciwdzialanie moze jednak okazac¢ si¢ znacznie trudniejsze. Nalezy
uczuli¢ dzieci, by nie odpowiadaty na listy od nieznajomych osob i nie otwieraty dotaczonych
zalacznikéw. Uswiadom je, ze najlepiej chroni¢ swodj adres email, uwazajac komu 1 gdzie go
udostgpniaja. Warto rowniez uaktywni¢ opcje filtrujace programu pocztowego lub stosowaé osobne
programy filtrujace.

Jednym z programow filtrujacych poczte email jest darmowy program SpamExperts Home,
blokujacy niechciane wiadomosci przed odebraniem ich przez klienta poczty elektronicznej. Ten 1
inne programy antyspamowe znajdziesz np. w dziale download magazynu Chip.

Piractwo i lamanie prawa

Coraz bardziej rozpowszechniona jest bankowo$¢ internetowa, ptatnosci on-line jak tez udziat w
aukcjach internetowych. Trzeba mie¢ $§wiadomos$¢, ze mozna natknal si¢ na osoby probujace
wytudzi¢ od nas towary lub pieniadze czy tez nawet przechwyci¢ hasto dostgpu do internetowego
konta bankowego lub numery karty ptatniczej. Korzystajac z aukcji najlepiej robi¢ interesy ze
sprawdzonymi kontrahentami zwracajac uwagg na liczbe transakcji jakie przeprowadzili oraz ich
komentarze. Nalezy unikac ptacenia karta i logowania si¢ na swoje konto bankowe w kawiarenkach
internetowych.

Upowszechnione w Internecie jest korzystanie z programéw P2P do wymiany plikow. Trzeba
jednak mie¢ na wzgledzie, ze nielegalne §ciaganie i udostgpnianie pirackich materiatow jest
niezgodne z prawem. Ponadto w systemach wymiany plikéw P2P prym wioda pornograficzne filmy
i zdjgcia, co nabiera szczegoblnego znaczenia gdy z Internetu korzystaja dzieci.

Uzaleznienie od Internetu
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Internet jest jednym z najbardziej wciagajacych mediow. Mozna w nieskonczono$¢ przechodzié
ze strony na strong, poznawa¢ nowe osoby 1 dyskutowa¢ z nimi na czatach, forach, przez
komunikatory internetowe. Sieciowe gry, w ktorych moze uczestniczy¢ wielu graczy jednoczesnie
sa rowniez bardzo wciagajace. Takie rzeczy tatwo uzalezniaja nawet dorostych, a co dopiero dzieci.
Na $wiecie powstaja osrodki leczace Internetoholikéw. Uzaleznienie od Sieci jest jak kazde inne, a
dzieci sa na nie szczegdlnie narazone.

Naduzywanie korzystania z Internetu powoduje takze problemy psychospoteczne. Internetowe
przyjaznie sa na ogot ztudne. Sie¢ powoduje utudg bliskosci, cho¢ tak naprawde rozmawiamy z
zupelnie obca osoba. Relacje w takie sa najczg$ciej plytkie, co moze potem utrudni¢ dziecku
nawiazywanie blizszych kontaktéw w rzeczywistosci. Oprocz tego niekontrolowane korzystanie z
Internetu moze by¢ przyczyna stabych wynikéw w szkole.

Jak ochroni¢ dziecko przed internetowymi zagrozeniami?

Przede wszystkim rozmawiaj ze swoim dzieckiem. USwiadom je, ze w sieci znajduja sie tresci,
ktoérych powinno unikaé. Nie ma sensu udawac ze ich nie ma, pr¢dzej czy pozniej dziecko sig i tak
na nie natknie. Ustal z nim zasady korzystania z Internetu. Najgorsza rzecza jaka mozesz zrobi¢ to
zakaz korzystania z Sieci. Nie od dzi§ wiadomo, ze zakazany owoc kusi najbardziej.

Duza pomoca dla rodzica moga by¢ programy filtrujace tresci internetowe. Jednym z takich
programow jest Opiekun Dziecka. Pozwala on:

- blokowac¢ strony zawierajace pornografi¢, przemoc, wulgarne stownictwo, narkotyki i inne
szkodliwe tresci.

+ mozesz réwniez zablokowa¢ komunikatory internetowe, czaty oraz mozliwo$¢ Sciagania
plikow z Sieci,

+ dodatkowo program pozwala na ustalenie limitow czasowych korzystania z Internetu przez
dziecko (lub kilkoro dzieci),

Opiekun Dziecka jest odporny na proby jego obej$cia lub usunigcia. Mozesz bez
obaw pozwoli¢ dziecku na korzystanie z Internetu nawet podczas Twojej
nieobecnosci w domu.

Wigcej o programie dowiesz si¢ klikajac tutaj lub od razu $ciagnij wersje
demonstracyjna dziatajaca 30 dni.

Zianim jednak zaczniesz stosowa¢ program do kontroli tre§ci postaraj si¢ szczerze
porozmawia¢ oraz uswiadomi¢ dziecko o internetowych niebezpieczenstwach i stronach na ktére
nie powinno wchodzi¢. Dojdz z nim do porozumienia odno$nie uzywania Internetu a nie stawiaj
tylko na zakazywanie. Istotne znaczenie ma tez wiek dziecka - 10 latek powinien mie¢ koniecznie
kontrolowany dostep do Internetu, natomiast w przypadku 16 latka najwigkszy sens ma wiasnie
rozmowa.

Dziecko musi mie¢ poczucie bezpieczefistwa, ze moze zwrocié sie do Ciebie, kiedy zauwazy co$
niedobrego. Stawiajac si¢ w roli surowego cenzora lub jesli zablokujesz catkowicie dostep do
Internetu, tak naprawde zachegcisz dziecko do siggania po zakazany owoc. Podchodz do sprawy
powaznie ale jednoczesnie spokojnie.
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poswieconego sukcesowi, samodoskonaleniu i rozwojowi osobistemu dzigki wiedzy zawartej w
elektronicznych publikacjach, kursach 1 artykutach.



