Bezpieczne dzieci w sieci
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Od internetowych przestepcdéw seksualnych bardziej niebezpieczne moga by¢ nieSwiadome

zachowania naszych dzieci.

ZOBACZ TAKZE

Kocha tylko komputer (24-06-04, 13:30)

Dziewigtnastoletnia Alicia Kozakiewicz lepiej niz ktokolwiek wie, jak Internet potrafi
zrujnowac dziecku zycie. Sze$¢ lat temu umowita si¢ na spotkanie z poznana w sieci "ruda
dwunastolatka", ktéra okazata si¢ me¢zczyzna w §rednim wieku, Scottem Tyree. M¢zczyzna
porwat ja, uwiezit 1 przez wiele dni drgczyt fizycznie 1 wykorzystywat seksualnie, nim na

ratunek przybyli agenci FBI.

- Zrozumiatam, ze potwor, ktorymi straszono mnie w dziecinstwie, istnieje naprawde - w
sieci - powiedziata Alicia podczas czwartkowego posiedzenia Senatu w sprawie zaostrzenia

kar dla przestgpcoOw seksualnych dziatajacych w Internecie.

- Historia Kozakiewicz jest przerazajaca, ale nie nalezy skupiac¢ si¢ tylko na takich rzadkich
przypadkach - mowi Larry Magid, cztonek zarzadu Centrum d/s Dzieci Zaginionych i
Wykorzystywanych (The Center for Missing and Exploited Children), zatozyciel
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Safekids.com i Connectsafely.org. - Nie chcg powiedzieé, ze te zdarzenia nie mialy miejsca
1 nie byly prawdziwa tragedia. Nie wolno nam jednak przez t¢ jedna sprawe uznac, ze to
regularnie wystepujace zagrozenie. Prawdopodobnie rownie czgsto odnotowuje si¢

przypadki molestowania przez kongresmanow.

W ciagu ostatnich kilku miesigcy stanowi prokuratorzy generalni przygladali si¢ serwisom

takim jak MySpace czy Facebook, starajac si¢ oczysci¢ je z przestepcow seksualnych.

MySpace zgodzito si¢ na usunigcie 29 000 uzytkownikow, ktorych dane zgadzaty sig z
danymi notowanych przestepcow seksualnych. Zatozyciele Facebook wyrazili zgodg na
przeprowadzenie dwuletniego $ledztwa, ktore ma przesledzi¢ przypadki prezentowania

pornografii i skladania propozycji seksualnych uzytkownikom serwisu.

Magid upatruje w takich akcjach elementow gry politycznej. Jego zdaniem o wiele czgstsze,
cho¢ mniej sensacyjne, sa przypadki zniewazania i zawstydzania dzieci, ktore zamieScity w
serwisach spotecznos$ciowych lub na blogach zbyt wiele osobistych, cz¢sto
kompromitujacych informacji. Nawet poczta elektroniczna, dodaje Magid, uzywana bez

odpowiednich zabezpieczen, moze stac si¢ zrodtem tego rodzaju problemow.

- Zatozmy, ze dziewczyna wysle swojemu chtopakowi kilka kompromitujacych zdje¢. Dwa
tygodnie pdzniej nie sa juz para, a kolejne dwa tygodnie pdzniej rozwscieczony chiopak
zamieszcza jej zdjecia w Internecie - moéwi Magid. - Nie mamy tu do czynienia z przemoca
fizyczna, ale zdarzeniem mogacym tak mloda dziewczyng doprowadzi¢ na skraj

wytrzymatosci psychiczne;.

Adam Thierer z fundacji Progress and Freedom zgadza si¢, ze aby uchroni¢ dzieci przed

niebezpieczenstwami cyberprzestrzeni, nalezy je najpierw w tej kwestii przeszkolic.
- W naszym kraju edukowanie dzieci w zakresie zachowan w Internecie jest na fatalnym
poziomie - przyznaje. - Tyle si¢ im mowi o alkoholu, seksie 1 thustym jedzeniu, ale jesli

chodzi o bezpieczenstwo w sieci, rzucamy je na gteboka wodg.

Magid i Thierer postanowili zapetni¢ t¢ lukg edukacyjna kilkoma prostymi poradami.
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Porozmawiaj z dzie¢mi o Internecie

Zamiast ogranicza¢ dzieciom dostep do Internetu, naucz je, jak wazne jest, by zachowaé

dane osobiste dla siebie.

Przede wszystkim nalezy rozmawia¢ z dzie¢mi o tym, co powinno i co nie powinno by¢ w
Internecie dostgpne. Musza zrozumie¢, ze dane osobiste - adres 1 numer telefonu - oraz
zdjecia rodzinne nie mogg si¢ tam znalez¢.

Znajdz dobre miejsce na komputer

Warto tez umiesci¢ komputer w "ogolnie dostgpnym miejscu", na przyktad salonie, a nie w
pokoju dziecka. Dzigki temu rodzice moga nie tylko nadzorowac bezpieczenstwo dzieci
podczas korzystania z Internetu, ale tez ograniczy¢ czas, jaki spgdzaja przed komputerem,
na korzys$¢ sportu czy spotkan towarzyskich.

Zawrzyj z dzieCmi umowe

Zamiast narzuca¢ dzieciom wtlasne zasady, lepiej zawrzyjmy z nimi umowe dotyczaca

wlasciwych zachowan w sieci. Taka umowe warto powiesi¢ obok komputera.

Monitoruj swoje dziecko w sieci

Jesli profil dziecka w serwisie spolecznosciowym lub prowadzony przez niego blog sa

ogolnie dostepne, ty takze mozesz si¢ im przyjrze¢. Warto przesledzi¢ internetowe kontakty

dzieci zanim pojawi si¢ zagrozenie.

Pamigtaj o telefonie komorkowym

Telefony komorkowe zaczynaja zastepowaé komputery. Warto sprawdzi¢ billing, by



przekonac sig, czy dziecko korzysta z Internetu ta droga.

Ostroznie z kontrolerami tresci

Magid radzi jednak ostroznie uzywac kontroleroéw tresci, takich jak NetNanny czy
Cybersitter, ktorych zadaniem jest blokowanie dost¢pu do niepozadanych tresci. W
nastolatkach takie oprogramowanie moze budzi¢ urazg; beda si¢ staraly zdoby¢
nieograniczony dostgp do Internetu przez komputery znajomych czy wyposazone w coraz

wigcej funkcji telefony komorkowe.

Znajdz serwis spolecznosciowy dla dzieci

W przypadku mtodszych dzieci surfowanie po sieci moze stac si¢ bezpieczniejsze dzigki
powstajacym od niedawna serwisom spolecznosciowym dla dzieci 1 mtodszych nastolatkow.
Disney kupit Club Penguin, serwis spoteczno$ciowy 1 gr¢ dla dzieci w wieku 6-14 lat. W
tym wirtualnym $wiecie komunikowac si¢ mozna tylko za pomoca ustalonych fraz, co
wyklucza pojawienie si¢ wulgaryzmow 1 niepozadanych tresci. W czgsci przeznaczonej dla
starszych uzytkownikow wypowiedzi kontrolowane sa przez moderatoréw blokujacych

wszelkie przejawy odstepstw od poprawnych zachowan.

Kolejnym serwisem nasladujacym MySpace i przeznaczonym dla dzieci i mtodszych
nastolatkdéw jest Imbee.com. Janette Symons, zatozycielka Imbee, chce, by serwis skupiat
przyjaciot z "realu" w srodowisku internetowym, a nie odwrotnie. Profil uzytkownika
dostepny jest tylko dla jego znajomych, a o kazdym dodanym znajomym powiadamiani sg

rodzice dziecka.

- Mtodsze dzieci obserwuja starszych uzytkownikéw MySpace czy Facebook 1 oczywiscie
chca ich nasladowac. Niestety nie wiedza jeszcze, jak si¢ broni¢ przed mozliwymi
zagrozeniami - mowi Symons. - Imbee pozwala im na korzystanie z serwisu

spolecznosciowego bez podejmowania ryzyka.

Symons stworzyta Imbee.com rok temu, gdy jej sze$cioletnia corka poprosita o zatozenie
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profilu na MySpace. Symons odmoéwila, w zamian budujac nowy serwis spotecznosciowy
umieszczony na wlasnym serwerze. Wkrotce do sieci dolaczyto wiele dzieci z sasiedztwa,

dzi$ za$ spoteczno$¢ Imbee liczy ponad 50 000 zarejestrowanych uzytkownikow.

Symons zgadza si¢ z Larrym Magidem - jej zdaniem rzadkie przypadki prze§ladowan
seksualnych w sieci przestonity o wiele powazniejszy problem umieszczania przez dzieci

danych osobistych w Internecie.

- Naprawdg nie sadzg, zeby przestepcy seksualni dziatajacy w Internecie byli grozniejsi od
tych poza nim - méwi Symons. - Bardziej martwi mnie to, ze wszelkie upubliczniane dzi$
przez dzieci informacje moga si¢ za nimi ciagnac przez resztg zycia. Kiedy opublikuje sie

co$ w Internecie, kazdy moze to zobaczy¢.

Zrodto: Forbes.com



